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Presiden Joko Widodo dalam Pidato Kenegaraan pada 16 

Agustus 2019 lalu menyampaikan “Dalam bidang 

pertahanan keamanan, Indonesia harus tanggap dan siap 

menghadapi perang siber, Indonesia harus siaga 

menghadapi ancaman kejahatan siber, termasuk 

kejahatan penyalahgunaan data. Data adalah jenis 

kekayaan baru bangsa Indonesia. Data, kini lebih berharga 

dari minyak”.

Keamanan siber merupakan upaya adaptif dan inovatif 

untuk melindungi seluruh lapisan di ruang siber, termasuk 

aset informasi yang ada di dalamnya dari ancaman dan 

serangan siber. Semakin tinggi tingkat pemanfaatan 

teknologi informasi dan komunikasi, akan berbanding 

lurus dengan risiko kerawanan dan ancaman terhadap 

keamanannya.

Saat ini, Badan Siber dan Sandi Negara (BSSN) tengah 

membangun kekuatan siber, salah satunya dengan 

membentuk Computer Security Incident Response Team 

(CSIRT) sebagai salah satu pelaksana keamanan siber di 

Indonesia. CSIRT merupakan organisasi atau tim yang 

bertanggung jawab untuk menerima, meninjau, dan 

menanggapi laporan dan aktivitas insiden keamanan 

siber.

Peraturan Presiden Nomor 18 Tahun 2020 tentang RPJMN 

2020-2024 telah mengamanatkan kegiatan pembentukan 

121 CSIRT yang tersebar di seluruh kementerian, lembaga, 

dan daerah. Salah satunya di Badan Informasi Geospasial 

(BIG) yang disebut sebagai BIG-CISRT.

BIG-CSIRT sejatinya telah mulai diinisasi melalui program 

asistensi, disertai dengan penilaian Tingkat Maturitas 

Penanganan Ins iden se jak  tahun 2021 .  Dalam 

menjalankan perannya sebagai salah satu CSIRT Sektor 

pemerintah, kemampuan sumberdaya manusia (SDM) 

BIG-CSIRT harus selalu ditingkatkan sebagai bekal 

pelaksanaan tugas sebagai anggota BIG-CSIRT. 

Peningkatan kualitas SDM BIG-CSIRT dapat dilakukan 

melalui program seperti: pelatihan, workshop, cyber 

security drill, serta berbagai program lainnya. 

P e m b e n t u k a n  B I G - C S I R T  d i h a r a p k a n  d a p a t 

menanggulangi dan memulihkan insiden keamanan siber 

terhadap data dan informasi geospasial, sehingga 

Indonesia dapat memiliki visibilitas yang menyeluruh 

terhadap aset siber. Hal itu dilakukan agar dapat 

melakukan aksi respons yang lebih cepat, sehingga waktu 

respons dan waktu pemulihan terhadap insiden siber 

menjadi lebih efektif dan efisien.
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User Protection

Apa itu CSIRT ?
CSIRT adalah organisasi atau tim yang bertanggung jawab untuk menerima, 
meninjau, dan menanggapi laporan dan aktivitas insiden keamanan siber.

Tujuan
- Melakukan penyelidikan komprehensif dan melindungi sistem atau data atas insiden keamanan
   siber.

- Melakukan pencegahan terjadinya insiden dengan terlibat secara aktif.
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Laporan Utama

BIG Meresmikan CSIRT

Ditulis oleh : 
Kesturi Haryunani Pendari/Farrah Leovita Pangestu

03

akarta, Berita Geospasial – J B a d a n  I n f o r m a s i 
Geospasial  (BIG) bersama 
Badan Siber dan Sandi Negara 
(BSSN) meresmikan Computer 
Security Incident Response 
Team (CSIRT) pada Jumat, 17 
Desember 2021 .  CSIRT ini 
ber tu juan m enin gkatkan 
keamanan lembaga.

Sejak Pelita ke 2 pada 
tahun 1974, Indonesia menjadi 
s a l a h  s a t u  n e g a r a  y a n g 
m e n g g u n a k a n  S i s t e m 
Informasi Geografis. Tepat 
pada tahun 2016, kebijakan 
satu peta untuk berbagai 
tampilan data sudah mulai 
diterapkan di Indonesia.

k e b u t u h a n  o p e r a s i o n a l 
lemba ga da lam m enja ga 
kerahasiaan (confidentiality), 
keutuhan ( integrity) ,  dan 
ketersediaan (availability) data 
serta Informasi Geospasial (IG),” 
ungkap Aris.

Kepala BIG Muh Aris 
Marfai dalam sambutannya 
menyebutkan,  BIG secara 
definitif masuk dalam gerbong 
transformasi digital di tingkat 
pemerintahan. 

Hal ini dikarenakan BIG 
dalam menjalankan bisnis 
p r o s e s n y a  b e r b a s i s k a n 
teknologi informasi. 

S e i r i n g  d e n g a n 
m e n i n g ka t nya  ke j a h a t a n 
e l e k t r o n i k ,  m a k a  p e r l u 
dilakukan upaya preventif 
terhadap serangan siber. 

“Atas dasar tersebut, 
BIG berkomitmen membentuk 
B I G - C S I R T  y a n g  d e n g a n 
keberadaannya diharapkan 
d a p a t  m e n g a k o m o d i r 



Laporan Utama
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B I G - C S I R T  m e m i l i k i “ tanggung jawab menangani 
insiden siber, mengendalikan 
kerusakan akibat insiden siber, 
m e m b e r i k a n  r e s p o n  d a n 
pemulihan yang efektif, serta 
mencegah terjadinya insiden 
siber. 

Perlu di lakukan koordinasi 
d e n g a n  C S I R T  i n s t a n s i 
pemerintah lainnya, agar dapat 
m e m i n i m a l i s i r  d a m p a k 
terhadap layanan TIK serta 
kerugian lainnya,” tegas Hinsa. 

Layanan yang diberikan 
BIG-CSIRT, antara lain layanan 
rea k t i f  b e r u pa  p e m b e r i a n 
peringatan terkait keamanan 
siber dan penanggulangan serta 
p e m u l i h a n  I n s i d e n  s i b e r . 
Layanan ini disertai penanganan 
kerawanan dan artefak.  

Layanan lainnya berupa audit 
atau penilaian keamanan siber. 
Ada pula layanan manajemen 
kual itas  keamanan berupa 
analisis risiko serta pelaksanaan 
edukasi dan pelatihan terkait 
keamanan siber di BIG. 

Se la in  i tu ,  BIG-CSIRT juga 
m enyediakan kanal  untuk 
pelaporan insiden keamanan 
melalui email csirt@big.go.id. 
L a y a n a n  B I G - C S I R T  j u g a 
d i d u k u n g  p e n g e m b a n g a n 
website yang menyediakan 
informasi tentang keamanan 
siber di BIG yang dapat diakses 
melalui https://csirt.big.go.id.

Sebagai informasi, peluncuran 
BIG-CSIRT ini dihadiri perwakilan 
d a r i  K e m e n t e r i a n 
P e n d a y a g u n a a n  A p a r a t u r 
Negara dan Reformasi Birokrasi; 
Kementer ian Perencanaan 
Pembangunan Nasional/Badan 
Perencanaan Pembangunan 
Nasional; Badan Pusat Statistik; 
Dewan Ketahanan Nasional, 
Badan Intelijen Negara, Badan 
Intelijen Strategis TNI; serta 
p e r w a k i l a n  s i b e r  T N I  A U . 
(FRH/NIN) 



CSIRT di Indonesia

id-SIRTII/CC
Gagasan pertama

pembentukan CSIRT 
2005

Gov-CSIRT
Dibentuk oleh Kominfo

khusus untuk sektor Pemerintah
2012

2005
Diresmikan oleh Kominfo

id-SIRTII/CC
Gov-CSIRT

Re-launch oleh BSSN
(Badan Siber dan Sandi Negara

2012

CSIRT bekerja dengan menjalankan fungsi reaktif maupun kombinasi reaktif dan proaktif
yang bertujuan untuk membantu melindungi dan mengamankan aset

kritikal orginasasi dan konstituen
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Tahapan Pembentukan
CSIRT

Tahap 1. Edukasi Organisasi

Organisasi ingin membangun
CSIRT namun belum memahami

tentang CSIRT

Tahap 2. Perencanaan

Organisasi memahami
CSIRT dan mulai melakukan
identifikasi dan analisis berbagai
macam isu yang terkait penerapan
CSIRT

CSIRT dibentuk dan mulai
menyelenggarakan layanan.

Tahap 3. Penerapan

Tahap 4. Fase Operasional

CSIRT melakukan
penanganan insiden

Tahap 5. Kolaborasi

CSIRT menjadi Tim yang
matang, mempunyai 
pengalaman melakukan
penanganan insiden dan
berkolaborasi dengan
CSIRT lain
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“Security used to be an 
inconvenience sometimes, 
but now it's a necessity 
all the time

“
Martina Navratilova
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